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ABSTRAK

PERTANGGUNGJAWABAN TINDAK PIDANA CYBER ESPIONAGE DI
INDONESIA
Muhammad Fadhil Danuarta
Prodi llmu Hukum, Fakultas Hukum, Universitas Gresik

Cyber espionage menjadi semakin marak dan semakin mudah dilakukan
karena regulasi yang mengatur tentang perbuatan Spionase melalui penyadapan
masih menampakkan kelemahannya dalam mencakup permasalahan ini. Penulis
mengangkat dua permasalahan. yaitu: 1) Bagaimana pengaturan tindak pidana
cyber espionage dalam hukum positif di Indonesia; dan 2) Bagaimana
pertanggungjawaban pelaku tindak pidana cyber espionage berdasarkan hukum
positif di Indonesia.

Dalam penelitan ini, penulis menggunakan metode penelitian hukum
normatif dengan tiga metode pendekatan antara lain pendekatan konseptual
(conceptual approach), pendekatan perundang-undangan (statute approach), dan
pendekatan historis (historical approach).

Hasil penelitian bahwa pengaturan tindak pidana cyber espionage dalam
hukum positif di Indonesia bahwa hukum positif yang ada menunjukkan adanya
kekosongan normatif dan belum adanya regulasi khusus yang secara tegas dan
terperinci mengatur cyber espionage sebagai tindak pidana tersendiri. Dan
meskipun belum ada aturan yang secara eksplisit menyebut istilah “cyber
espionage”. Namun, beberapa ketentuan dalam Undang-Undang Informasi dan
Transaksi Elektronik (UU ITE), dapat dijadikan dasar pertanggungjawaban
pelaku. Pasal-Pasal yang mengatur tentang akses ilegal (Pasal 30), intersepsi
ilegal (Pasal 31), dan manipulasi data atau sistem elektronik (Pasal 32 dan Pasal
33) dapat digunakan untuk menjerat pelaku cyber espionage. Selain itu, jika
tindakan tersebut mengancam keamanan negara atau membahayakan kepentingan
nasional, pelaku juga dapat dijerat dengan Pasal-Pasal KUHP tentang kejahatan
terhadap keamanan negara.

Kata Kunci : Pertanggungjawaban; Tindak Pidana; Cyber Espionage.
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ABSTRACT

ACCOUNTABILITY FOR CYBER ESPIONAGE CRIMES IN INDONESIA
Muhammad Fadhil Danuarta
Law Study Program, Faculty of Law, University of Gresik

Cyber espionage is becoming increasingly rampant and easier to carry out
because regulations governing espionage through eavesdropping still show
weaknesses in addressing this issue. The author raises two problems, namely: 1)
How is the regulation of cyber espionage criminal acts in positive law in
Indonesia; and 2) How is the accountability of the perpetrators of cyber
espionage crimes based on positive law in Indonesia.

In this research, the author uses normative legal research methods with
three approach methods, including conceptual approach, statute approach, and
historical approach.

The research findings indicate that the regulations on cyber espionage
crimes in positive law in Indonesia demonstrate a normative gap, and there is no
specific regulation that explicitly and detailedly governs cyber espionage as a
separate crime. Although there are no rules that explicitly mention the term ‘cyber
espionage,’ several provisions in the Electronic Information and Transactions
Law (UU ITE) can be used as a basis for holding offenders accountable. Articles
regulating illegal access (Article 30), illegal interception (Article 31), and
manipulation of electronic data or systems (Articles 32 and 33) can be used to
prosecute cyber espionage offenders. In addition, if such actions threaten national
security or endanger national interests, offenders can also be prosecuted under
the Penal Code provisions concerning crimes against national security.

Keywords: Accountability; Criminal Offenses; Cyber Espionage.
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