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MOTTO

“Sudut Pandang Meluas, Ketika Ego Menyempit”

SUDUT PANDANG : Seekor lalat terjebak di kaca. Tertahan maju, mundurpun ia
tak bisa. Bukan karena tak ada jalan, tak ada celah, tak ada kesempatan. Namun
karena matanya hanya terpaku kedepan. Seandainya saja si lalat mau sedikit
mundur ke belakang, menahan ego yang menghembuskan ambisi dalam bisikan.
Pandangannya akan meluas, hingga jalan keluar pun nampak kelihatan. Ada
kalanya kita lah si lalat itu. Menggebu-gebuh maju, hingga lupa apa saja yang
telah rebah kita sapu. Lupa waktu karena oleh ilusi target kita dirayu. Maka pada
setiap saat, ada waktunya untuk mengevaluasi diri, membilang-bilang apa yang
oleh hati ini dirasai. Melihat jikalau nurani masih utuh dan berisi. Agar sudut
pandang tidak sempit dihimpit ambisi. TAHAN EGO MAKA NAMPAK JALAN
KELUAR.
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ABSTRAK

PERTANGGUNGJAWABAN TINDAK PIDANA CYBER SPEAR PHISING
DALAM PERSPEKTIF PENCURIAN DATA PRIBADI
Agung Wibowo Santoso
Prodi Ilmu Hukum, Fakultas Hukum, Universitas Gresik

Kejahatan di dunia maya terus menjadi banyak totalnya serta terus menjadi
banyak variasi yang dilakukan para pelaku. Para pelaku dengan mudah malakukan
tindak kejahatan dengan menggunakan kemajuan teknologi informasi. Contohnya
phishing. Penulis mengangkat dua permasalahan. yaitu: 1) Bagaimana pengaturan
hukum terkait tindak pidana cyber spear phising dalam perspektif pencurian data
pribadi; dan 2) Bagaimana pertanggungjawaban hukum terhadap pelaku tindak
pidana cyber spear phising menurut peraturan perundang-undangan.

Dalam penelitan ini, penulis menggunakan jenis metode penelitian hukum
normatif dengan tiga metode pendekatan antara lain pendekatan konseptual
(conceptual approach), pendekatan perundang-undangan (statute approach), dan
pendekatan kasus (case approach).

Hasil penelitian ini bahwa pengaturan hukum terkait tindak pidana cyber
spear phishing dalam perspektif pencurian data pribadi di Indonesia saat ini masih
bersandar pada ketentuan umum dalam Undang-Undang ITE dan KUHP, serta
diperkuat oleh Undang-Undang Nomor 27 Tahun 2022 tentang Perlindungan Data
Pribadi (UU PDP), namun spear phishing belum diatur secara khusus sebagai
bentuk tindak pidana yang berdiri sendiri. Serta pertanggungjawaban hukum
terhadap pelaku tindak pidana cyber spear phishing. dapat dikenakan melalui
Undang-Undang Informasi dan Transaksi Elektronik, khususnya Pasal 30 dan 32
yang mengatur tentang akses ilegal dan perusakan serta pencurian data. Selain itu,
pelaku juga dapat dijerat melalui Pasal 65 dan 67 Undang-Undang Nomor 27
Tahun 2022 tentang Perlindungan Data Pribadi (UU PDP). Sehingga terdapat isu
hukum normatif terkait belum adanya definisi eksplisit tentang spear phishing
dalam regulasi.

Kata Kunci : Pertanggungjawaban; Cyber; Spear Phising.
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ABSTRACT

ACCOUNTABILITY FOR CYBERCRIME SPEAR PHISHING IN THE
PERSPECTIVE OF PERSONAL DATA THEFT
Agung Wibowo Santoso
Law Study Program, Faculty of Law, University of Gresik

Cybercrime continues to proliferate in total numbers and is becoming
increasingly diverse in the actions taken by the perpetrators. Perpetrators can
easily commit crimes by utilizing advancements in information technology. One
example is phishing. The author raises two issues: 1) How is the legal regulation
regarding cyber spear phishing crimes viewed from the perspective of personal
data theft; and 2) What is the legal accountability of perpetrators of cyber spear
phishing crimes according to legislation.

In this research, the author uses normative legal research methods with
three approach methods, including conceptual approach, statute approach, and
case approach.

The result of this research is that the legal framework regarding cyber
spear phishing crimes in the context of personal data theft in Indonesia currently
still relies on the general provisions in the ITE Law and the Criminal Code, and is
reinforced by Law Number 27 of 2022 concerning Personal Data Protection
(PDP Law). However, spear phishing has not yet been specifically regulated as
an independent criminal offense. Legal liability for perpetrators of cyber spear
phishing can be imposed through the Electronic Information and Transactions
Law, specifically Articles 30 and 32, which regulate illegal access, destruction,
and theft of data. Additionally, perpetrators can also be charged under Articles
65 and 67 of Law Number 27 of 2022 concerning Personal Data Protection (PDP
Law). Therefore, there is a normative legal issue regarding the absence of an
explicit definition of spear phishing in the regulations.

Keywords: Accountability; Cyber,; Spear Phishing.
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